Allgemeine Nutzungsbedingungen

Datenschutz AND zur Auftrags- dp O C e >>

verarbeitung gemaf Art. 28 DS-GV LM & CPQ EXPERTS

Allgemeine # utzungsbedingungen Datenschutz A#D zur
Auftragsverarbeitung gemaR Art( 2) DS-GV+ der

dpace GmbH
, aria-v- n-. inden-Str( 2/ a
0/ 11/ Recklinghausen

7 nachstehend Auftragnehmer genannt 7

Gegenstand der A#D

Gegenstand dieser AND ist die schriftliche Vereinbarung von Datenschutzangelegenheiten beim
Auftragnehmer. Sie findet Anwendung auf alle +atigkeiten8die mit dem individuellen
5undenvertrag 9 Hauptvertrag«) in Zusammenhang stehen und bei denen Beschéftigte des
Auftragnehmers oder durch den Auftragnehmer Beauftragte personenbezogene Daten 9 Daten«)
des Auftraggebers verarbeiten 9 Auftragsverarbeitung«).

Die detaillierten Verarbeitungsvereinbarungen werden durch den individuellen Sundenvertrag
Hauptvertrag) definiert.

Gegenstand2Dauer und Spezifizierung der Auftragsverarbeitung

0. Gegenstand und Dauer des Auftrags ergeben sich aus dem Hauptvertrag. Die Laufzeit dieser
AND richtet sich nach der Laufzeit des Vertrages8sofern sich aus den Bestimmungen dieser
AND nicht dar@erhinausgehende Verpflichtungen ergeben.

2. Art und 34 eck der Verarbeitung ergeben sich aus dem Amfang der individuellen
Verarbeitungen des 5unden. Diese umfassen die 3inf@rungsunterst@zung8den Support8
das Bustomizing und Coder die Anwendungsentwicklung.

/. Der Betr- ffenenkreis der durch den Amgang mit ihren personenbezogenen Daten im
) ahmen dieses Auftrags 7 wobei der Betroffenenkreis durch die Datenverarbeitungsprozesse
des Auftraggebers bestimmt wird 7 umfasst,

i.  Mitarbeiter des Auftraggebers
i. 5unden des Auftraggebers
iii.  Mitarbeiterdaten des 5unden des Auftraggebers

4. Die Art der im ) ahmen der Datenverarbeitung verarbeiteten Daten werden vom Auftraggeber
selbst bestimmt. Beispiele f@ verarbeitete Daten sind,

i.  5undendaten des Auftraggebers
ii. 5undenadressen des Auftraggebers
iii. Name8Vorname des Ansprechpartners
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iv.  Daten des 5undentickets und 3 ntwicklungsdaten

5. Die 3rbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlief3lich im
Gebiet der Bundesrepublik Deutschland8in einem , itgliedsstaat der 5ur- paischen
Uni- n oder in einem Vertragsstaat des Abkommens @er den 3uropaischen
D irtschaftsraum statt. Eegliche Verlagerung in ein Drittland bedarf der 3ustimmung des
Auftraggebers und darf nur erfolgen8wenn die besonderen Voraussetzungen der Art. 44 ff.
DS-GV erf@t sind.

An4 endungsbereich und Verant4 - rtlichkeit

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Dies
umfasst +atigkeiten8die im Hauptvertrag konkretisiert sind. Der Auftraggeber istim ) ahmen
dieses Vertrages f@ die 3inhaltung der gesetzlichen Bestimmungen der Datenschutzgesetze8
insbesondere f@ die ) echtmafigkeit der Datenweitergabe an den Auftragnehmer sowie f@ die

) echtmaligkeit der Datenverarbeitung allein verantwortlich Q@ Verantwortlicher« im Sinne des Art.
4 Nr. 4 DS-GV ).

Verpflichtung auf die Vertraulichkeit

0. Der Auftragnehmer bestatigt8dass ihm die einschlagigen datenschutzrechtlichen Vorschriften
bekannt sind. 3r verpflichtet sich8sicherzustellen8dass bei der auftragsgemalien
Verarbeitung der personenbezogenen Daten des Auftraggebers die Grundsatze der
) echtmaligkeit8der Verarbeitung nach +reu und Glauben und der +ransparenz eingehalten
werden. 3r verpflichtet sich ferner8die gleichen Geheimnisschutzregeln zu beachten8wie sie
dem Auftraggeber obliegen.

2. Der Auftragnehmer sichert zu8dass er bei der Verarbeitung die Vertraulichkeit streng wahren
wird und die bei der auftragsgemafRen Datenverarbeitung beschaftigten Mitarbeiter schriftlich
auf Vertraulichkeit verpflichtet und sie mit den f@ sie mafRgeblichen datenschutzrechtlichen
Vorschriften vertraut gemacht hat. Der Auftragnehmer @erwacht die 3inhaltung der
datenschutzrechtlichen Vorschriften.

/. Die Vertraulichkeits-CVerschwiegenheitspflicht besteht auch nach Beendigung des Auftrages
fort.

4. Der Auftragnehmer verpflichtet sich und seine Mitarbeiter8@er nicht allgemein bekannte8
geschaftlich relevante und bedeutsame Angelegenheiten des Auftraggebers
YGeschaftsgeheimnisse) Verschwiegenheit zu wahren.

5. Der Auftraggeber verpflichtet sich8alle im ) ahmen des Vertragsverhaltnisses erlangten
5enntnisse von Geschaftsgeheimnissen und Datengeheimnissen des Auftragnehmers
vertraulich zu behandeln.
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6flichten des Auftraggebers
0. F@die Beurteilung der Zulassigkeit der Datenverarbeitung G-erhebung G-nutzung sowie f@
die D ahrung der ) echte der Betroffenen ist allein der Auftraggeber verantwortlich.

2. Der Auftraggeber erteilt alle Auftrage oder +eilauftrage schriftlich. Ghderungen des
Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam abzustimmen und
vertraglich festzuhalten

/. Der Auftraggeber hat den Auftragnehmer unverz@lich und vollstandig zu informieren8wenn
er in den Auftragsergebnissen Fehler oder Anregelmafigkeiten bzgl. datenschutzrechtlicher
Bestimmungen feststellt.

4. Der Auftraggeber ist verpflichtet8alle im ) ahmen des Vertragsverhaltnisses erlangten
5enntnisse von Geschaftsgeheimnissen und Datensicherheitsmallnahmen des
Auftragnehmers vertraulich zu behandeln.

5. Der Auftraggeber benennt dem Auftragnehmer
a) den Ansprechpartner f@im ) ahmen des Vertrages anfallende Datenschutzfragen8
b) die weisungsberechtigten Hersonen8sowie

c) den Amfang8in dem diese Hersonen nach b) weisungsberechtigt sind.

6flichten des Auftragnehmers

0. Der Auftragnehmer verarbeitet personenbezogene Daten ausschliel3lich im ) ahmen der
getroffenen Vereinbarungen und nach D eisungen des Auftraggebers8aulier es liegt ein
Ausnahmefall im Sinne des Artikel 28 Abs. / a) DS-GV vor. Der Auftragnehmer informiert
den Auftraggeber unverz@lich8wenn er der Auffassung ist8dass eine D eisung gegen
anwendbare Gesetze verstl 3t. Der Auftragnehmer darf die Amsetzung der D eisung solange
aussetzen8bis sie vom Auftraggeber bestatigt oder abgeandert wurde.

2. Die D eisungen werden anfanglich durch eine Anlage zum Hauptvertrag festgelegt und
kl nnen vom Auftraggeber danach in schriftlicher Form oder in einem elektronischen Format
9+edtform) an die vom Auftragnehmer bezeichnete Stelle AAnhang /) durch einzelne
D eisungen geandert8erganzt oder ersetzt werden Binzelweisung). D eisungen8die im
Hauptvertrag nicht vorgesehen sind8werden als Antrag auf Leistungsanderung behandelt.
M@dliche D eisungen sind unverz@lich schriftlich oder in +eJtform zu bestatigen.

/. Der Auftragnehmer hat personenbezogene Daten zu berichtigen8Il schen und zu sperren8
wenn der Auftraggeber dies in der getroffenen Vereinbarung oder einer D eisung verlangt.

dpace GmbH +el.,-4. 2/(0/85.211 Handelsregister: HRB 9273 Amtsgericht Recklinghausen
WWW_dpace_de Maria-von-Linden-Str. 25a info2 dpace.de Umsatzsteuer- D: D3/ 544285/ / 42042

45((5) ecklinghausen Vertreten durch: 5a6 Mengeringhausen



Allgemeine Nutzungsbedingungen

Datenschutz AND zur Auftrags- dp O C e >>

verarbeitung gemaf Art. 28 DS-GV LM & CPQ EXPERTS

4. Der Auftragnehmer verwendet die zur Datenverarbeitung @erlassenen Daten f@ keine
anderen Zwecke. 5opien oder Duplikate werden ohne D issen des Auftraggebers nicht
erstellt.

5. Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche rganisation
so gestalten8dass sie den besonderen Anforderungen des Datenschutzes gerecht wird.

a) Der Auftragnehmer hat technische und organisatorische Mallnahmen zu treffen8die
die Vertraulichkeit8Ktegritat8Verf@barkeit und Belastbarkeit der S6steme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen.

b) Der Auftragnehmer f@rt ein Verzeichnis zu allen 5ategorien von
Verarbeitungstatigkeiten nach Art. / 1 Abs. 2 DS-GV 8die er im Auftrag eines
Verantwortlichen durchf@rt.

c) Dem Auftraggeber sind diese technischen und organisatorischen Ma3nahmen
bekannt und er tragt die Verantwortung daf@8dass diese f@ die ) isiken der zu
verarbeitenden Daten ein angemessenes Schutzniveau bieten.
3ine Gnderung8D eiterentwicklung oder Anpassung der getroffenen
Sicherheitsmallinahmen an den technischen Fortschritt bleibt dem Auftragnehmer
vorbehalten8wobei ledoch sichergestellt sein muss8dass das vertraglich vereinbarte
Schutzniveau nicht unterschritten wird. D esentliche Gnderungen werden dokumentiert
und die Dokumentation dem Auftraggeber unaufgefordert zur Verf@ung gestellt.

(. Sollten die beim Auftragnehmer getroffenen SicherheitsmaRnahmen den Anforderungen des
Auftraggebers nicht mehr gen@en8benachrichtigt er den Auftraggeber unverz@lich.
3ntsprechendes gilt f@ Stl rungen8Verstl Re des Auftragnehmers oder der bei ihm
beschaftigten Hersonen gegen datenschutzrechtliche Bestimmungen oder die im Auftrag
getroffenen Festlegungen sowie bei Verdacht auf Datenschutzverletzungen oder
Anregelmaligkeiten bei der Verarbeitung personenbezogener Daten.

4. Der Auftragnehmer verwendet die vom Auftraggeber @erlassenen Daten zu keinem anderen
Zweck8als im Dienstvertrag oder dieser AND festgelegt. 5opien oder Duplikate werden ohne
D issen des Auftraggebers nicht erstellt.

8. Die Datentrager8die vom Auftraggeber zur Verf@ung gestellt bzw. f@ den Auftraggeber
genutzt werden8werden besonders gekennzeichnet und unterliegen der laufenden
-automatisierten- Verwaltung. 3ingang und Ausgang werden dokumentiert.

Der Auftragnehmer unterst@zt8soweit vereinbart8den Auftraggeber im ) ahmen seiner
MI glichkeiten bei der 3rf@ung der Anfragen und Anspr@he betroffenen Hersonen gem.
5apitel WKder DS-GV  sowie bei der 3inhaltung der in Art. / 2 bis / ( DS-GV  genannten
Hflichten. F@ Anterst@zungsleistungen8die nicht im Hauptvertrag enthalten oder auf ein
Fehlverhalten des sind8kann der Auftragnehmer eine Verg@ung verlangen.
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01. Der Auftragnehmer gewahrleistet8dass es den mit der Verarbeitung der Daten des
Auftraggebers befassten Mitarbeiter und andere f@ den Auftragnehmer tatigen Hersonen
untersagt ist8die Daten aulRerhalb der D eisung zu verarbeiten. Ferner gewahrleistet der
Auftragnehmer8dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Hersonen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits-CVerschwiegenheitspflicht besteht
auch nach Beendigung des Auftrages fort.

00. Der Auftragnehmer unterrichtet den Auftraggeber unverz@lich8wenn ihm Verletzungen des
Schutzes personenbezogener Daten des Auftraggebers bekannt werden. Der Auftragnehmer
trifft die erforderlichen Malinahmen zur Sicherung der Daten und zur Minderung ml glicher
nachteiliger Folgen der betroffenen Hersonen und spricht sich hierzu unverz@lich mit dem
Auftraggeber ab.

02. Hr@ungs- und D artungsarbeiten von mobilen Arbeitsplatzen sind unter folgenden
erganzenden Bedingungen gestattet,
Der Mitarbeiter des Auftragnehmers wird diese von geeigneten Standorten aus durchf@ren.
Dabei sind immer die Aspekte der K-Sicherheit % Ms Anhang 0) zu beachten.

Datenschutzbeauftrage#8des Auftragnehmers
Ansprechpartner f@im ) ahmen des Vertrages anfallende Datenschutzfragen ist

Herr Dipl( nf- rm( + laf 9enti

GD Gesellschaft f: r Datenschutz und nf- rmati- nssicherheit mbH
als e; terner Datenschutzbeauftragter

Schi- R4 eg 30

/) 119 Hagen

9el: +09 082331/3/ 1) 32-0

@; : +09 082331/ 3/ 1) 321

5-, ail: datenschutzA gdi-mbh(eu

nternet: http://gdi-mbh(eu/

3in D echsel des Datenschutzbeauftragten wird dem Auftraggeber unverz@lich mitgeteilt.

Anfragen betr- ffener 6ers- nen

0. D endet sich eine betroffene Herson mit Forderungen zur Berichtigung8LI schung oder
Auskunft an den Auftragnehmer8wird der Auftragnehmer die betroffene Herson an den
Auftraggeber verweisen8sofern eine Zuordnung an den Auftraggeber nach Angaben der
betroffenen Herson ml glich ist. Der Auftragnehmer leitet den Antrag der betroffenen Herson
unverz@lich an den Auftraggeber weiter. Der Auftragnehmer unterst@zt den Auftraggeber im
) ahmen seiner MI glichkeiten auf D eisung soweit vereinbart. Der Auftragnehmer haftet nicht8
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wenn das 3rsuchen der betroffenen Herson vom Auftraggeber nicht8nicht richtig oder nicht
fristgerecht beantwortet wird.

2. Kn Falle einer Kanspruchnahme des Auftraggebers durch eine betroffene Herson hinsichtlich
etwaiger Anspr@he nach Art. 82 DS-GV 8verpflichtet sich der Auftragnehmer den
Auftraggeber bei der Abwehr des Anspruches im ) ahmen seiner Ml glichkeiten zu
unterst@zen. F@ Anterst@zungsleistungen8die nicht im Hauptvertrag enthalten oder auf ein
Fehlverhalten des Auftragnehmers zur@kzuf@ren sind8kann der Auftragnehmer eine
Verg@ung verlangen.

/. HKn Falle einer Kanspruchnahme des Auftragnehmers durch eine betroffene Herson
hinsichtlich etwaiger Anspr@he nach Art. 82 DS-GV gilt Nr. 2 entsprechend.

# ach4 eismBglichkeiten der Verpflichtungen

0. Der Auftragnehmer weist dem Auftraggeber auf Verlangen die 3inhaltung der in diesem
Vertrag niedergelegten Hflichten8insbesondere der technischen und organisatorischen Mittel
nach M/ Abs. 2 dieses Vertrages8mit geeigneten Mitteln nach. Der Nachweis @er die die
Amsetzung der technischen und organisatorischen Mahahmen kann erfolgen durch

a) Zertifikat zum Datenschutz Qausgestellt durch den Datenschutzbeauftragten)
b) Aktuelle Berichte des Datenschutzbeauftragten

2. Sollten im 3inzelfall Kispektionen durch den Auftraggeber oder einen von diesem
beauftragten Hr@er erforderlich sein8werden diese zu den @lichen Geschéaftszeiten ohne
Stl rung des Betriebsablaufs nach Anmeldung und unter Ber@gksichtigung einer
angemessenen Vorlaufzeit von mindestens 4 D ochen durchgef@rt. Der Auftragnehmer darf
diese von der vorherigen Anmeldung mit angemessener Vorlaufzeit und von der
Anterzeichnung einer Verschwiegenheitserklarung hinsichtlich der Daten anderer 5unden
und der eingerichteten technischen und organisatorischen Malinahmen abhangig machen.

/. Sollte der durch den Auftraggeber beauftragte Hr@er in einem D ettbewerbsverhéaltnis zu dem
Auftragnehmer stehen8hat der Auftragnehmer gegen diesen ein 3inspruchsrecht.

4. F@ Anterst@zungsleistungen bei der Durchf@rung einer Kispektion8die nicht im
Hauptvertrag enthalten sind8kann der Auftragnehmer eine Verg@ung verlangen.

5. Der Aufwand einer Kispektion ist f@ den Auftragnehmer grundsatzlich auf einen +ag pro
5alenderlahr begrenzt.

(. Sollte eine Datenschutzaufsichtsbehl rde oder eine sonstige hoheitliche Aufsichtsbehl rde des
Auftraggebers eine Kispektion vornehmen8gilt grundsatzlich Absatz 2 entsprechend. 3ine
Anterzeichnung einer Verschwiegenheitsverpflichtung ist nicht erforderlich8wenn diese
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Aufsichtsbehl rde einer berufsrechtlichen oder gesetzlichen Verschwiegenheit unterliegt8bei
der ein Verstol nach dem Strafgesetzbuch strafbewehrt ist.

Subunternehmer 74 eitere Auftragsverarbeiter8
0. Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen +eilleistungen
werden unter 3inschaltung der in Anhang 2 genannten Subunternehmer durchgef@rt.

2. Der Auftragnehmer wird den Auftraggeber @er beabsichtigte Gnderungen in Bezug auf die
Hinzuziehung oder die 3rsetzung weiterer Auftragsverarbeiter informieren. Dem Auftraggeber
steht im 3inzelfall ein ) echt zu83inspruch gegen die Beauftragung eines potentiellen
weiteren Auftragsverarbeiters zu erheben. 3in 3inspruch darf vom Auftraggeber nur aus
wichtigem8dem Auftragnehmer nachzuweisenden Grund erhoben werden. Soweit der
Auftraggeber nicht innerhalb von 04 +agen nach Zugang der Benachrichtigung 3inspruch
erhebt8erlischt sein 3inspruchsrecht bez@lich der entsprechenden Beauftragung.

/. Der Auftragnehmer ist verpflichtet8 Subunternehmer sorgfaltig nach deren 3ignung und
Zuverlassigkeit auszuwahlen. Der Auftragnehmer hat bei der 3inschaltung von
Subunternehmern diese entsprechend den ) egelungen dieser Vereinbarung zu verpflichten
und dabei sicherzustellen8dass der Auftraggeber seine ) echte aus dieser Vereinbarung
9dnsbesondere seine Hr@- und 5ontrollrechte) direkt gegen@er den Subunternehmern
wahrnehmen kann. Sofern eine 3inbeziehung von Subunternehmern in einem Drittland
erfolgen soll8hat der Auftragnehmer sicherzustellen8dass beim leweiligen Subunternehmer
ein angemessenes Datenschutzniveau gewahrleistet ist &. B. durch Abschluss einer
Vereinbarung auf Basis der 3 A-Standarddatenschutzklauseln). Der Auftragnehmer wird dem
Auftraggeber auf Verlangen den Abschluss der vorgenannten Vereinbarungen mit seinen
Subunternehmern nachweisen.

4. 3in Subunternehmerverhaltnis im Sinne dieser Bestimmungen liegt nicht vor8wenn der
Auftragnehmer Dritte mit Dienstleistungen beauftragt8die als reine Nebenleistungen
anzusehen sind. Dazu gehl ren z. B. Host-8+ransport- und Versandleistungen8
) einigungsleistungen8+elekommunikationsleistungen ohne konkreten Bezug zu Leistungen8
die der Auftragnehmer f@ den Auftraggeber erbringt und Bewachungsdienste. D artungs- und
Hr@eistungen stellen zustimmungspflichtige Subunternehmerverhaltnisse dar8soweit diese
f@ K-S6steme erbracht werden8die auch im Zusammenhang mit der 3rbringung von
Leistungen f@ den Auftraggeber genutzt werden.

nf- rmati- nspflichten2Schriftf- rmklausel23ur: ckbehaltungsrecht2Rechts4 ahl

0. Sollten die Daten des Auftraggebers beim Auftragnehmer durch Hfandung oder
Beschlagnahme8durch ein Ksolvenz- oder Vergleichsverfahren oder durch sonstige
3reignisse oder Mallnahmen Dritter gefahrdet werden8so hat der Auftragnehmer den
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Auftraggeber unverz@lich dar@er zu informieren. Der Auftragnehmer wird alle in diesem
Zusammenhang Verantwortlichen unverz@lich dar@er informieren8dass die Hoheit und das
3igentum an den Daten ausschlief3lich beim Auftraggeber als : Verantwortlicher« im Sinne
der Datenschutz-Grundverordnung liegen.

2. F@ Nebenabreden ist die Schriftform erforderlich.

/. Die 3inrede des Zur@kbehaltungsrechts i.S.v. M24/ BGB wird hinsichtlich der verarbeiteten
Daten und der zugehl rigen Datentrager ausgeschlossen.

4. Bei etwaigen D iderspr@hen gehen ) egelungen dieser Anlage zum Datenschutz den
) egelungen des Vertrages vor. Sollten einzelne +eile dieser Anlage unwirksam sein8so
ber@rt dies die D irksamkeit der Anlage im Nbrigen nicht.

5. 3s gilt deutsches ) echt.

Berichtigung2. Bschung2Sperrung und R: ckgabe der pers- nenbez- genen Daten

0. Der Auftragnehmer berichtigt8Il scht oder sperrt die vertragsgegenstandlichen Daten8wenn
der Auftraggeber dies anweist und dies vom D eisungsrahmen umfasst ist8und f@rt @er die
LI schung oder Berichtigung ein Hrotokoll.

2. Kt eine datenschutzkonforme LI schung oder eine entsprechende 3inschrankung der
Datenverarbeitung nicht ml glich8
a. @ernimmt der Auftragnehmer die datenschutzkonforme Vernichtung von Datentragern und
sonstigen Materialien auf Grund einer 3inzelbeauftragung durch den Auftraggeber oder
b. gibt diese Datentrager an den Auftraggeber zur@k8sofern nicht im Vertrag bereits
vereinbart.

/. Sollten dem Auftragnehmer durch die datenschutzkonforme Vernichtung von Datentragern
und sonstigen Materialien 5osten entstehen8die der Auftragnehmer nicht zu verantworten
hat8kann er eine Verg@ung verlangen.

4. K besonderen8vom Auftraggeber zu bestimmenden Fallen8erfolgt eine Aufbewahrung bzw.
Nbergabe. Verg@ung und SchutzmalRnahmen hierzu sind gesondert zu vereinbaren8sofern
nicht im Vertrag bereits vereinbart.

5. Nach Auftragsende sind auf Verlangen des Auftraggebers samtliche Daten8Datentrager
sowie samtliche sonstige Materialien inklusive erstellter Verarbeitungs- und
Nutzungsergebnisse entweder herauszugeben oder ph6sisch zu Il schen. n Falle von +est-
und Ausschussmaterialien ist eine 3inzelbeauftragung nicht erforderlich. 3 ntstehen
zusatzliche 5osten durch abweichende Vorgaben bei der Herausgabe oder LI schung der
Daten8so tragt diese der Auftraggeber. Die LI schung bzw. Vernichtung ist zu dokumentieren.
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Verg: tung
Die Verg@ung wird durch den individuellen Hauptvertrag festgelegt.

Haftung und Schadensersatz

Die Haftung und der Haftungsrahmen werden durch unsere AGB oder durch die individuellen
5undenvertrage festgelegt.

Stand der AND, 28.15.212(
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Anhang 1: Beschreibung der technischen und - rganisat- rischen
, aBnahmen CDatensicherungsmaBnahmen P+, 8

Kn Folgenden werden die technischen und organisatorischen Mallnahmen zur Gewahrleistung
von Datenschutz und Datensicherheit festgelegt8die der Auftragnehmer mindestens einzurichten
und laufend aufrecht zu erhalten hat. Ziel ist die Gewahrleistung insbesondere der
Vertraulichkeit2 ntegritat2Belastbarkeit und Verf: gbarkeit der im Auftrag verarbeiteten
Kformationen.

5ingerichtete technische und - rganisat- rische , aBnahmen:

Vertraulichkeit 7Art( 32 Abs( 1 lit( b DS-GV+ 8

0. 3utrittsk- ntr- lle:
Maflnahmen8damit Anbefugten der Zutritt zu den Datenverarbeitungsanlagen verwehrt wird8
mit denen personenbezogene Daten verarbeitet werden,

Der AuRenbereich wird beleuchtet. 3ine Alarmanlage ist in den ) dumen des Gebaudes
installiert. Die Anlage verf@t @er einen erhl hten Schutz gegen Nberwindungsversuche im
scharfen sowie im unscharfen Zustand8die Melder verf@en @er eine erhl hte
Ansprechempfindlichkeit. 3ine weitgehende Nberwachung der sicherheitsrelevanten
Funktionen ist vorhanden. Zur Alarmierung eJistiert eine Aufschaltung zu einem eJternen

D achdienst. Die ) aume sind @er Bewegungsmelder gesichert. Bei Alarmierung werden
mehrere Ansprechpartner des Anternehmens8die beim eJternen D achdienst in einer
vorgegebenen ) eihenfolge angegeben worden sind8nacheinander alarmiert.

F@ die interne Zugangsregelung gibt es einen benannten Verantwortlichen. Die ) ollen sind
schriftlich nat@lichen und bestimmbaren Hersonen zugeordnet Bchi@selliste). Die
Schi@selvergabe wird nach einem Minimalberechtigungss6stem durchgef@rt und von dem
Verantwortlichen dokumentiert.

Bei Verlust eines Sch@sels wird das entsprechende Schlies6stem ausgetauscht. Bei
Verlust eines Bhips wird dieser in der Anlage gesperrt8sodass der verlorene Bhip @er
keinerlei Zutrittsbefugnisse verf@t.

Besucher werden an einem zentralen 3ingangsbereich von den Mitarbeitern der Abwicklung
empfangen und im Anschluss standig im Anternehmen beaufsichtigt. Am 3nde des Besuchs
melden sich die Besucher ab.
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2. 3ugangsk- ntr- lle
Malnahmen8die verhindern8dass Anbefugte die Datenverarbeitungsanlagen und
-verfahren benutzen,

Die Zugangsml glichkeiten des Anternehmens zu allen S6stemen sind durch Benutzerprofile
mit Aser-KD und Hasswort vor unberechtigtem Zugriff gesch@zt.

Die Zugangsberechtigungen sind stark eingeschrankt8werden flachendeckend eingesetzt und
konseQuent dokumentiert. 3s gibt einen Verantwortlichen f@ die Vergabe und die

) @knahme von Berechtigungen.

Alle Mitarbeiter sind aufgrund ihrer P ualifikationen mit den Grundlagen des sicheren
Amgangs mit Datenverarbeitungss6stemen8insbesondere mit der Vergabe von sicheren
Hasswl rtern8vertraut oder in diesem Bereich nachweislich geschult worden. Die Mitarbeiter
sind durch das Active Director6 dazu verpflichtet8kr6ptische Hasswil rter zu verwenden,
Madimales Alter / ( 5 +age8minimal 8 Zeichen8/ von 4 unterschiedlichen Arten von Zeichen
Bonderzeichen8GroRbuchstaben85leinbuchstaben8Zahlen) m@sen enthalten sein8
Nachverfolgung von ( Hasswl rtern gegen D iederholung.

/. 3ugriffsk- ntr- lle
MafRnahmen8die gewahrleisten8dass die zur Benutzung der Datenverarbeitungsverfahren
Befugten ausschlie3lich auf die ihrer Zugriffsberechtigung unterliegenden
personenbezogenen Daten zugreifen kl nnen,

3s liegt ein anwenderbezogenes Berechtigungskonzept vor8dass im Active Director6
umgesetzt wird. Die realisierte Berechtigungsstruktur bezieht sich auf das gesamte S6stem
des Anternehmens, Die Berechtigungen kl nnen auf Dateien8auf Datensatze8auf
Anwendungsprogramme und das Betriebss6stem differenziert werden und die Lese-8
Gnderungs- und LI schrechte einschranken. 3s wird sichergestellt8dass leder Benutzer nur
auf die Daten zugreifen kann8zu denen er zugriffsberechtigt ist. Das Berechtigungskonzept8
dass sich an den Stellungen der Mitarbeiter orientiert8ist schriftlich festgehalten
Dokumentation @er das Active Director6). Verschiedene Zugriffsrechte werden durch
vorgefertigte Benutzerprofile zusammengefasst. D eiterhin ist das Berechtigungskonzept
programmtechnisch in der Anwendung8im Active Director6 hinterlegt. 3s gibt ein
Berechtigungskonzept8das schriftlich fidiert ist 9m AD hinterlegt) und auf 3inhaltung @erpr@t
wird. Hierzu ist ein Verantwortlicher auf der 3bene der Hersonalleitung definiert.

Die Vergabe und der 3ntzug von ) echten werden vom leweiligen Abteilungsleiter per 3mail
an die K beantragt und dokumentiert.

Die personenbezogenen Daten werden ausschlieRlich zentral vorgehalten.

Die durch Akten erhobenen8verarbeiteten oder genutzten personenbezogenen Daten werden
in verschlossenen Schranken aufbewahrt8die sowohl wahrend der Arbeitszeiten8als auch
nach Dienstende beim Verlassen eines B@os abgeschlossen werden. Gleiches gilt f@ die
B@oraume8in denen sich Schranke zur Aufbewahrung von Akten bzw. die
Datenverarbeitungss6steme des Anternehmens befinden.
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4. 9rennungsk- ntr- lle
Malnahmen8die gewahrleisten8dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kl nnen,

3s erfolgt eine +rennung der Daten auf ph6sikalischer8logischer und organisatorischer
3bene.

5. 6seud- nDmisierung 7Art( 32 Abs( 1 lit( a2Art( 2/ Abs(1 DS-GV+ 8
MafRnahmen8die gewahrleisten8dass die Daten ohne Hinzuziehung zusatzlicher
Kformationen nicht mehr einer spezifischen Herson zugeordnet werden kl nnen. Die
zusatzlichen Kformationen werden gesondert aufbewahrt und unterliegen entsprechenden
technischen und organisatorischen MalRnhahmen.

3ine Hseudon6misierung der Daten obliegt dem Auftraggeber.

ntegritat 7Art( 32 Abs( 1 lit(b DS-GV+8

0. E eitergabek- ntr-lle
MaRnahmen8die gewahrleisten8dass personenbezogene Daten bei der elektronischen
Nbertragung oder wahrend ihres +ransports oder ihrer Speicherung auf Datentrager nicht
unbefugt gelesen8kopiert8verandert oder entfernt werden kl nnen8und dass @erpr@ und
festgestellt werden kann8an welche Stellen eine Nbermittlung personenbezogener Daten
durch 3inrichtungen zur Daten@ertragung vorgesehen ist,

Hersonenbezogene Daten werden nicht an Dritte weitergegeben.

2. 5ingabek- ntr- lle
Maflnahmen8die gewahrleisten8dass nachtraglich @erpr@ und festgestellt werden kann8ob
und von wem personenbezogene Daten in DV-S6steme eingegeben8verandert oder entfernt
worden sind,

Alle 3ingaben personenbezogener Daten werden mit Zeit8anderndem Benutzer und dem
Gnderungsgrund protokolliert. Dies erfolgt immer dann8wenn der Auftraggeber eine Gnderung
bekannt gibt.
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Verf: gbarkeit und Belastbarkeit 7Art( 32 Abs( 1 lit( b und ¢ DS-GV+ 8

Verf: gbarkeitsk- ntr- lle und rasche E iederherstellbarkeit
Malnahmen8die gewahrleisten8dass personenbezogene Daten gegen zufallige Zerstl rung oder
Verlust gesch@gzt sind,

Daten werden @er eine professionelle Backup-Software zentral gesichert und ein
Verantwortlicher f@ die Datensicherung ist benannt. Dabei ist gewahrleistet8dass alle relevanten
Daten des Anternehmens gesichert werden.

Hapiere und Akten werden in verschlieRbaren Behaltern gesammelt und datenschutzkonform von
einer eJternen8zertifizierten Firma vernichtet.

F@ die stéandige Verf@barkeit wird eine ASV eingesetzt8die regelmaflig automatisiert getestet
wird. Das 3rgebnis der Durchf@rung wird per 3mail an die K versendet.

+aglich aktualisierte Virenscanner @erpr@en auf allen Servern und HBs Datentrager8Dateien
und ein- und ausgehende Mails. Die Mitarbeiter sind @er die Gefahren von Bomputerviren
informiert.

Die eingesetzte Hard- und Software wird zentral beschafft und betreut.

Fernwartung f@ 5unden erfolgt @er die Software +eamViewer. Damit ist sichergestellt8dass
keine ungenehmigte Kiteraktion mit 5undens6stemen ml glich ist.

Verfahren zur regelméBigen F berpr: fung2Be4 ertung und 5valuierung 7Art( 32 Abs( 1 lit(d
DS-GV+ GArt(2/ Abs(1 DS-GV+8

0. Datenschutz-, anagement
Die Datenschutz-Grundverordnung bringt fiir Unternehmen umfassende Nachweispflichten
mit sich (sog. ,accountabilit ”). Sinn dieses Verfahrens ist es, einen kontinuierlichen
Verbesserungsprozess zu etablieren. Im ( ahmen dieses Verfahrens werden die technischen
und organisatorischen ) aBnahmen erst erdacht und geplant (,plan®), im ,, leinen , reis*
getestet (,do*), die - irksamkeit liberpriift (,check®), gegebenenfalls angepasst und dann im
»,GroBen* eingefihrt (,act’).

= Eihrliche Datenschutzaudits mit Nberpr@ung der Datenschutzverfahren
= ) egelmafige Schulungen und Anterweisungen der Mitarbeiter

= ) ichtlinien f@ die eigenen Mitarbeiter

2. ncident-Resp- nse-, anagement
. § muss eine Ablaufstrategie vorliegen, was zu tun ist, wenn eine Sicherheitsverletzung
entdeckt wird

3s ist ein Hrozess zum Amgang mit Sicherheitsvorfallen definiert und umgesetzt. Die
D irksamkeit wird @erpr@t. Meldungen und 3reignisse werden protokolliert.
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/. Datenschutz durch 9echnikgestaltung und Datenschutzfreundliche V- reinstellungen
7Art( 2/ Abs(2 DS-GV+38
Datenschutz durch Technikgestaltung: Schon bei der 2lanung und Gestaltung digitaler
Technologien werden datenschutzrechtliche 2robleme beriicksichtigt.
Datenschutz durch datenschutzfreundliche Voreinstellungen ist der Grundsatz, wonach eine
Organisation (der Verantwortliche) sicherstellt, dass durch Voreinstellung nur Daten, die fiir
den jeweiligen bestimmten Verarbeitungszweck unbedingt erforderlich sind, verarbeitet
werden (ohne . ingreifen des Nutzers).

3s wird auf datenschutzfreundliche Voreinstellungen f@ den Sunden geachtet. Die
) echtmaligkeit der Datenverarbeitung und des Amfangs der Datenverarbeitung obliegt dem
Auftraggeber.

4. Auftragsk- ntr-lle
Ohne entsprechende - eisung des Auftraggebers darf der Auftragnehmer keine
Auftragsdatenverarbeitung i.S.d. Art. 28 DS-GVO vornehmen (Beispiele: . indeutige
Vertragsgestaltung, formalisiertes Auftragsmanagement, strenge Auswahl des Dienstleisters,
Vorabliberzeugungspflicht, Nachkontrollen).

Die Auftragskontrolle beschreibt die Verantwortung des Auftragnehmers8die
Schutzmallinahmen anderer Anternehmen an die er Auftrage im Zuge der
Auftragsdatenverarbeitung vergibt8genau zu pr@en.

Die Amsetzung der Sicherungsmaflinahmen bei unseren Dienstleistern wird gepr@t und
@erwacht.

dpace GmbH +el.,-4. 2/(0/85.211 Handelsregister: HRB 9273 Amtsgericht Recklinghausen
WWW_dpace_de Maria-von-Linden-Str. 25a info2 dpace.de Umsatzsteuer- D: D3/ 544285/ / 42042

45((5) ecklinghausen Vertreten durch: 5a6 Mengeringhausen



Allgemeine Nutzungsbedingungen
Datenschutz AND zur Auftrags-
verarbeitung gemaf Art. 28 DS-GV

Coacey

LM & CP&Q EXPERTS

Anhang 2: Subunternehmer des Auftragnehmers

Stand der Auflistung

31(, arz 2021

@rma

Anschrift

Auftragsinhalt

9eamVie4 er GmbH

HuhnbergstraBe 11
73037 GBppingen
Deutschland

@rn4 artungss- ft4 are

, icr-s- ft Deutschland
GmbH

E alter-Gr- pius-StraRe /
)0) 07, : nchen
Deutschland

3entraler Server Sicherung
v- n D- kumenten s- 4 ie das
H- sting v- n 9elef- nie-25-, ail
und internen | hat-Diensten

, +1 + - hundertzehn
GmbH

n der E eid 1/
) 122 Binz
Sch4 eiz

| I- udbasierte . Bsung f: r
AkJuise26lanung2l - ntr- lling
und Abrechnung v- n

6r- Kekten

+#+S S5

5lgend- rfer Str(/7
/1010, - ntabaur
Deutschland

Sichern und V- rhalten v- n
Datensicherungen2

sicherer Datenaustausch mit
Hundenmitarbeitern

AnDDesk S- ft4 are GmbH

9: rlenstraBe 22
70191 Stuttgart
Deutschland

@rn4 artungss- ft4 are

LetBrains s(r(- (

HavIMNH- rD + ffice 6arkO
#a HRebenech 171)]/)
6raha 0 - #usle 100 00
CeskRrepublika

| I- udbasiertes 9icketsDstem
zur Unterst: tzung der
6r- Kktab4 icklung

HubSp- t GermanD GmbH

Am 6- stbahnh-f 17
10203 Berlin
Deutschland

, arketing-Aut- mati- n2
Versenden v- n # e4 slettern
und Akti- ns-5mails

Brev- GmbH

HBpenicker Str( 121
10179 Berlin
Deutschland

, arketing-Aut- mati- n2
Versenden v- n # e4 slettern
und Akti- ns-5mails

SurveD, - nkeD5ur- pe Ul

2nd @- - r22 Shelb- urne

Durchf: hung v-n

Buildings2 Hundenumfragen
Shelb- urne R- ad
Dublin
rland
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Anhang 3: E eisungsempfanger beim Auftragnehmer

E eisungsbereich /

#ame H- ntaktdaten 6 - siti- n .
Befugnisse
5a6 +elefon, Geschaftsf@rer Vollumfanglich
Mengeringhausen | -4. 2/(0/85. 211
3-Mail,
ka6.mengeringhausen2 dpace.de
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